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Тема Ак. часов
Модуль 1. Введение

Как работает почта?
Защита от почтовых угроз.
Новые вызовы для почтовых шлюзов.
Стандарты SMTP.
Проверка подлинности.
Принципы работы Kaspersky Secure Mail Gateway.
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Модуль 2. Как развернуть Kaspersky Secure Mail Gateway

Установка и настройка ОС в виде Virtual Appliance.
Установка KSMG в виде rpm/deb пакета (Standalone).
Интеграция с системой фильтрации.
Настройка почтового релея для Virtual Appliance.

Лабораторная работа 1. Установите Kaspersky Secure Mail Gateway.

Первоначальная настройка, активация.

Лабораторная работа 2. Проверьте работу Kaspersky Secure Mail Gateway.

Лабораторная работа 3. Настройте подключение к Active Directory.

Лабораторная работа 4. Настройте доступ в веб-консоль KSMG через SSO.
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Модуль 3. Управление защитой

Списки.
Анти-Спам.
Антивирус.
Проверка зашифрованных вложений.

Лабораторная работа 5. Списки.

Лабораторная работа 6. Анализ заголовков и Анти-Спам.

Лабораторная работа 7. Антивирус.

Лабораторная работа 8. Анализ зашифрованных вложений.

Анти-Фишинг.
Контентная фильтрация.
Проверка подлинности.
Анализ QR-кодов.

Лабораторная работа 9. Контентная фильтрация.

Лабораторная работа 10. Анти-фишинг.

Лабораторная работа 11. Настройте проверку подлинности для входящей почты.

Обезвреживание и восстановление содержимого.

Лабораторная работа 12. Настройка Content Disarm & Reconstruction.
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Модуль 4. Обслуживание

Панель мониторинга, журналы и отчёты.
Уведомления и Предупреждения.
Очередь сообщений.
Хранилище.

Лабораторная работа 13. Настройка панели мониторинга.
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Модуль 5. Лицензирование 0.5
Модуль 6. Расширенные настройки

Шифрование и DKIM.
Учётные записи.
Масштабирование и обслуживание.
Интеграция с другими системами.
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Аудиторная нагрузка в классе с преподавателем 8 ак.ч. + 8 ак.ч.
самостоятельно

По окончании обучения на курсе проводится итоговая аттестация. Аттестация проводится в виде теста на
последнем занятии или на основании оценок практических работ, выполняемых во время обучения на курсе.

Контакты центра

Для частных лиц
+7 (495) 232-32-16

Для организаций
+7 (495) 780-48-44

E-mail
info@specialist.ru
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