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Тема Ак. часов
Модуль 1. Подготовка к внедрению

Состав и возможности.
Схемы развертывания, масштабирование, совместимость.
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Модуль 2. Развертывание KATA platform

Установка Central Node и Sensor.
Установка и настройка Sandbox.
Подготовка Central Node к эксплуатации.
Подключение серверов друг к другу.
Подключение к источникам трафика.
Ретроспективный анализ трафика.

Лабораторные работы 1-4:

Лабораторная работа 1: Установка и первоначальная настройка Central Node.
Лабораторная работа 2: Создание распределенного решения.
Лабораторная работа 3: Настройка KATA Sandbox.
Лабораторная работа 4: Подключение KATA Platform к сетевой инфраструктуре.
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Модуль 3. Установка и настройка Endpoint Agent

Централизованная установка.
Локальная установка.
Настройка NDR Агентов.
Отправка файлов в Sandbox.
Проверка результатов установки.

Лабораторная работа 5:

Установка KES с помощью Сервера администрирования.
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Модуль 4. Обслуживание KATA Platform

Парольные политики.
Коннекторы.
KATA API.
NDR API.
Почтовые уведомления (KATA, NDR).
Интеграция с SIEM (KATA, NDR, KUMA).
Активный опрос.
Интеграция с NGFW.
Мониторинг сервера по SNMP.
Журналы KATA Platform.
Сбор данных для обращения в техническую поддержку.
Резервное копирование и восстановление данных.
Обновление KATA Platform.

Лабораторные работы 6-9:

Лабораторная работа 6: Отправка уведомлений и событий NDR по электронной
почте и в SIEM-систему.
Лабораторная работа 7: Работа с API.
Лабораторная работа 8: Интеграция KATA Platform с Active Directory и добавление
доменных пользователей.
Лабораторная работа 9: Просмотр логов и создание резервной копии.
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Аудиторная нагрузка в классе с преподавателем 16 ак.ч. + 16 ак.ч.
самостоятельно

По окончании обучения на курсе проводится итоговая аттестация. Аттестация проводится в виде теста на
последнем занятии или на основании оценок практических работ, выполняемых во время обучения на курсе.

Контакты центра

Для частных лиц
+7 (495) 232-32-16

Для организаций
+7 (495) 780-48-44

E-mail
info@specialist.ru
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